Felhasznaloi kézikonyv

Interaktiv IT biztonsagi oktatasi felllet
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1. A kézikonyv tartalma

Az Interaktiv IT biztonsagi oktatasi felllet egy olyan e-learning platform, ami eszkdzul szolgal az
online tanulasra. A felllet lehet6séget ad kulonbdzé kurzusok elvégzésére, kulénb6zd cégek
munkavallaléi szamara. Az IT biztonsag témajanak e-learning platformja az informacidbiztonsagi
oktatas és tudatossag javitasat célozza meg vallalati kornyezetben.

A platformot az adminisztrator miikddteti, a cégek szintjén oktatasszervez6k kezelik a kurzusokat és
a felhasznaldk azok, akik tanulas céljara hasznaljak a fellletet. A kdvetkez6kben bemutatjuk, hogy
a kulénbodz6 jogosultsagi szerepkdorok altal hogyan hasznalhaté az alkalmazas.

2. Jogosultsagi szerepkorok

A rendszert csak regisztralt felhasznalok hasznalhatjak bejelentkezés utan. A fellleten az alabbi
felhasznaldéi csoportokat kildnboztetjik meg:

)

Felhasznal6é: az, aki a kurzusokat elvégzi. Adminisztraciéjarél az oktatasszervezd
gondoskodik. Megtekintheti a szamara el6irt és ajanlott kurzusokat, ezeket elvégezheti, majd
a kurzus végén tesztet tolthet ki. A felhasznaldk a sajat elérehaladasukat, eredményeiket és
tanusitvanyaikat barmikor megnézhetik.

Oktatasszervez6: az, akinek feladata a cégéhez tartozd felhasznaldk és hozzaférések
menedzselése. Munkatarsai szamara eléirhatja vagy javasolhatja a kurzusok elvégzését, a
rendszerbdl err6l Uzeneteket kuldhet ki a részukre, valamint nyomon kovetheti
elérehaladasukat és eredményeiket. Bedllithatja, hogy egyes kurzusok lezarasaként kell-e
tesztet kitoltenilik a felhasznaldknak, és hogy ezzel hanyszor prébalkozhatnak. Megtekintheti
és letOltheti a kurzusok elvégzéseérél szold tanusitvanyokat.
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2.1. Felhasznaldi szerepkor

Felhasznalonak tekintjik azt a személyt, aki az alkalmazast tanulas céljabdl hasznalja. A cége
oktatasszervezdje kijeldlhet szamara ajanlott vagy kotelezéen elvégzend® kurzusokat, melyeket a
kurzusok végén talalhaté teszt kitdltésével tud teljesiteni. A felhasznalé nyomon tudja kdvetni, hogy
hogyan halad a kurzussal. A teljesitett kurzusokrdl a rendszer letélthetd tanusitvanyt general egyedi
azonositoszammal, ami barmikor elérhetd a felhasznaldé és az oktatasszervezéje szamara (az
adminisztrator is latja minden felhasznalé adatat).

Belépés a portélra

Belépés
ot it

2.1.1. Bejelentkezés és profil oldal

Az oldalra érvényes felhasznalénév (rendszerbe regisztralt e-mail cim) és jelszé parossal lehet
bejelentkezni. Az oldalra térténd bejelentkezés utan a Kezdéoldal lathatd. A jobb felsé sarokban
lathaté a bejelentkezett felhasznalé monogramja, mellette egy kis nyil jelzi a legdrdiilé mendt, ahol a
kévetkezd menltpontok érhetéek el:

e Profil

e Tanusitvanyaim: itt is elérhetéek a mar teljesitett kurzusok tanusitvanyai.

e Jelsz6 modositédsa

e Felhasznaldi kézikdnyv: ide kattintva megnyilik pdf formatumban ez a dokumentum.

e Nyelv: angol vagy magyar kozll valaszthat a felhasznalé.

e Kilépés

Az alkalmazéasban a jobb als6é sarokban mindig lathaté egy ° ikon, amire kattintva elérheté a

Felhasznaloi kézikbnyv pdf fajlformatumban, mint ahogyan a Profil menuben is.
A féoldal nyitoképe alatt talalhaté harom kép, harom akciégombbal:

e CTRL Portél: a gombra kattintva a portalhoz jutunk.
e Oktatasifellilet: a gombra kattintva a Kurzusaim menupont érheté el.

e Szolgaltatas portfolio: a = gombra kattintva a Magyar Telekom IT biztonsagi
szolgaltatasait bemutaté anyagok érhetéek el.
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:I: KezdGoldal ~Kurzusaim EF

Profil
Tantsftvényaim

Jelsz6 médositasa

Felhasznaléi kézikonyv

>
CTRL Portal Oktatasi feliilet Szolgéltatés portf6lié
?
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2.1.1.1.  Profil menupont

A profii gomb megnyomasa utan lathatéak a bejelentkezett felhasznalé adatai, itt a Profil
szerkesztése gombra kattintva valnak szerkeszthetévé a bejelentkezett felhasznalé kovetkezd
adatai: vezetéknév, keresztnév, e-mail cim. Egyéb adatok és fénykép is megadhatd, ha sziikséges

:I: Kezdoldal  Kurzusaim FE o

Beallitasok / Profil szerkesztése

_ EviFelhasznélé
FE

Evi Felhasznalé

Az bsszes kibontasa

v Altaldnos

Vezstéknév 0 | |
Keresztnév @ | Fehasmals |
E-mailcim 0 | m@testhu |

E-mail l4thatésiga Q@ | Akurzus rész méra lithats ¢ |

Telepillés |

Vlasszon egy orszagot | valasszon egy orszagot B
Id6z6na ‘ Szerverid6z6na (Eur6pa/Budapest) |

Leirds (-]

Srerkesztés Nézet Besziras Formatum Eszkozok Tablazat Sigo

il
&

S B I HBBRNLEL === M % =&

2.1.1.2. Jelsz6 mbédositasa menupont

A Jelszé megvaltoztatasa menupontban lehetséges a régi jelsz6 megadasa utan Uj jelsz6t megadni.

:I: Kezddoldal  Kurzusaim B oo

Beallitasok / Jels26 médositasa

Evi Felhasznélé

Jelsz6 modositasa
Felhasznalénév fhevi
Ajelsz6 kotelez§ slema: logalabb 8 karakter, lagaldbb 1s2imjeqy, legalabb 1 kisbet(, legaldbb 1 nagybst, legaldbb 1 (L * - vagy #) nem alfanumerikus karaktsr
Jelenlegijelszé o ‘ ‘
Ujjelszé o ‘ ‘
Ujjelsz6 (ismat) o | |

Aziriapon @ jelzési kitoltends mez6k vannak.
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2.1.1.3. Nyelv beallitasa

Az oldal angol és magyar nyelven is elérhet§. Amikor egy Uj felhasznald felvételre kerul, akkor
megadhatd egy alapértelmezett nyelv, amelyen megjelenik szamara az oldal. Ettél figgetlendl,
hasznalat kdzben ebben a menuben valtoztathatd a felllet nyelve.. Ezt a jobb felsé sarokban Iévé
kis nyilra kattintva, a Nyelv almenlUpontban lehet beallitani. A felllet nyelvétdl figgetlenul kezeli a
rendszer a rendszer a kurzusok nyelvét. A kurzusok jelenleg magyar és angol nyelven érhetdk el. Az
Oktatasszervez6 feladata a Felhasznalok részére megfeleld nyelven kiosztani a kurzusokat.

.I. Kezddoldal Kurzusaim EF +

& Nyelvvélaszté

English (en)

v magyar (hu)

CTRL Portal Oktatési felllet Szolgéltatés portfélié

Belépés Kezdjik el

2.1.2. Kurzusok és leckék kezelése

A Kurzusaim mentpont alatt lathatéak a Felhasznalé szamara elérhet6 kurzusok. A kurzus neve alatt
lathaté az, hogy a kurzus hany szazalékat teljesitette mar a felhasznald. Mellette a kovetkez6
oszlopban latszik, hogy kotelez6-e vagy sem szamara a kurzus elvégzése, illetve a kurzus lejarati
datuma is itt szerepel. Lejarat utan a kurzus nem megtekinthet6, de a Tanusitvany utana is elérhetd

marad. Az elvégzett kurzusok tanUsitvanyaia '2"9StVaNYaIm iy re kattintva érhetéek el.
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:I: KezdGoldal  Kurzusaim

Kiadott kurzusok
Tandsftvanyaim
Bevezetée az inform4ciébiztonségba

100% kész

Adatvédelem és bizalmas informéciok kezelése

4prilis 25, csiitortdk, 00:00

aprilis 25, csitortak, 00:00

aprilis 26,, péntek, 00:00

A Kkurzusok jelenleg magyar és angol nyelven érheték el. Az adott nyelvii kurzus(oka)t az
Oktatasszervezd rendeli hozza az egyes Felhasznalokhoz. Egy konkrét kurzusra kattintva lathatéva
valnak a kurzushoz tartozé leckék tananyagai. Bal oldalon van egy sav, ahol lathatd, hogy a kurzus
milyen leckékbdl all. Minden kurzushoz tartozik egy vagy tobb teszt, aminek teljesitését kovetden,
letolthetévé valik a kurzus elvégzését igazolé Tanusitvany. A Tanusitvany a kurzus nyelvének
megegyezéen fog megjelenni.

T Kezdoldal Kurzusaim
b4

v Altalanos

Ez a kurzus bevezeti az informaci...
@ Bevezetés az informécidbiztonsa.
@ Az informécidbiztonsagi fenyege..
@ Teszt: Bevezetés az informaciobi...
@ Azinformécidbitonsagi alapelvek
@ Azinformdcidbiztonsdg megérzé...
@ Teszt: Az informacidbiztonsagi al...
@ Az informdcidbiztonsdgi protokol...
@ Azinformacidbiztonsag szabalyo.
@ Azinformacidbiztonsagi oktatds
@ Teszt: Az informédcidbiztonsagi sz..

@ Tanisftvany: Bevezetés az inform...

Bevezetés az informécidbiztonsagba

Kurzus Elért pontszamok

Altalanos

Ez a kurzus bevezeti az informaciobiztonsdg fogalmat és a kilonbozd tipusd informacidbiztonsagi fenyegetéseket. Az
oktatési anyagok segftenek a felhaszndléknak megérteni, miért fontos az informécidbiztonség, és hogyan kell az

informdciét biztonsagosan kezelni.

Leckék

. A - + Kész: Megtekintes
Bevezetés az informacidhiztonsadgba
~ Kész: A tevikenység végignézése

Alecke tartalma:

» Az informdcidbiztonsdg fogalma
» Azinformdcidbiztonsdg céljai

. - . . + Kész: Megtekintés
E Az informéacidbiztonsdgi fenyegetések

~ Kész: A tevékenység végignézése
Alecke tartalma:

» Virusokrok, rosszindulatd szoftverek

® Vi &z rosezindulah’ ernfrusrsk allani ARalinns vEdekerézalk

719

EF ~



i 21 1Athats Elért pontszémo
Minden kurzusnal lathaté egy @ oo

lathato.

:F KezdGoldal ~Kurzusaim B

ful, ahol a kurzusokban aktualisan elért pontszam

Az IT biztonsag szabalyozési és jogi kovetelményei: Nézet: Attekints
jelentés

Kurzus  Elért pontszémok

Attekintd jelentés

EF  Felhasznalé-UjEvi ©

Star wars filmek 200
Bevezetés az informacisbiztonsdgba

Adatvédelem és bizalmas informaciok kezelése

Halszatbiztonség és védelem

Az IT biztonség szabalyozdsi és jogi kovetelményei 13,00

Felhasznélgi biztonsag 65 tudatosség

Halézatbiztonsg és védelem - DORA = ?

A tesztre kattintva lathatéak a kovetkezd adatok:

e Engedélyezett prébalkozasok szama: hanyszor prébalkozhat a Felhasznald a kitoltéssel

e Pontozasi modszer: melyik bejelolt valaszt tekinti a rendszer pontozhatonak. Az utolso
prébalkozas azt jelenti, hogy az utoljara beallitott valaszt fogja figyelembe a rendszer a teszt
értékelésekor

o Megfelelt osztalyzat: hany j6 valasz esetén tekinthetd sikeresnek a teljesités.

A gombra kattintva kezdhetd el a teszt kitoltése.

:I: KezdGoldal  Kurzusaim FE v

Kurzusmutaté megnyitdsa

Izeltldbliak torzse / Kurzuszard teszt
Kurzuszar6 teszt

Kurzuszaro teszt

10 kérdésbl 8 helyes valasz esetén tekinthetd sikerssnek a kurzus elvégasse.

Ateszt kitdltése

Engedélyezett probalkozds: 3
Pontozasi médszer: Els prébélkozas

Megfelsit osztalyzat: 8,00 a(z) 10,00 maximumbsl
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2.1.3. Eredmények

Az elvégzett kurzusok eredményei harom helyen is hozzaférhetéek a felhasznald szamara:

e az adott kurzus végén vagy

e a Kurzusaim menupontban a Tanusitvanyaim gombra kattintva

e a Profil menliben a Tanusitvanyaim menuipont alatt
Az adott kurzus végén csak az adott tanusitvany érhet6 el. A Kurzusaim, illetve a Profil menubél az
O0sszes megszerzett tanusitvany elérhet6, megtekinthetd és letdlthetd pdf fajl formatumban. A

megszerzett tanusitvanyok tablazatos felsorolasa letdlthet a programbdl, a kdvetkezd formatumok
kozul lehet valasztani:

e csvfajl

e Xxlsx kiterjesztés Excel f4jl

e HTML - tablazat

e json kiterjesztés(i Javascript Object Notation
e ods kiterjesztési Open Documentum

pdf fajl

:I: Kezddoldal  Kurzusaim FE ~

Profil / Bizonyitvanyaim
~ EviFelhasznlé
FE

Bizonyitvanyaim

Ezek azok a bizonyitvinyok, amelyeket e-mailben vagy kézi letéltésre kapott meg

Tabldzat adatainak letoltése ekként | Vesszovel elvdlasziott értékek (.csv) +

VesszGvel elvalasztott értskek (.csv)

Letoltgs

Név Microsoft Excel (xlsx) Kurzus Atvétel dituma Kéd Allomény
HTML-téblézat
Tansftvény: Az IT biztonség szabaly ~/2vascript Object Notation (json) Az IT biztonség szabélyozasi s jogi kévetelményei 2024. januér 25, csiitértsk, 14:20 JKKFHIme3b: L
OpenDocument (ods)
PDF (pdf)
Tanésftvany: Biztonsigtudatos vezetés Biztonsagtudatos vezetés 2024. januir 25, csitérisk, 13:04 iebWWHET &
Tanisitvany: Adatvédelem és bizalmas informcisk kezelése Adatvédelem és bizalmas informaciok kezelése 2024. janudr 25, csitértsk, 10:36 *Pty7asThR &
Tanisitvany: Bevezetés azinformacicbiztonsdgba Bevezetés az informacisbiztonsdgba 2024. janudr 25, csiitértok, 10116 hbSbATyimE %
TANUSITVANY [zeltlabuak torzse 2023. november 7, kedd, 13:54 BHSe3wHgnR L
Tangsftvany Puhatestdek torzse 2023.november 7, kedd, 13:31 QBMOPSROkg X

Egy adott kurzus végén az aktualis kurzus tanusitvanya tolthet6 le.

:I: KezdGoldal ~Kurzusaim

FE v
X
Puhatestiek / Tansitvany
v Altaldnos
Announcements - Tanljs"tVény
« Boveastés Tandsitvany

@ Bevezetés
 Kész: Megrekintés

v Acsigak osztilya

v Akagylskosztilya Atvétel ddtuma: 2023. november 7, kedd, 13:31

v Afejlédbiak osztilya Bizonyftvany letéltése

@ Puhatestliek teszt

Tandsitvany « Puhatestlek teszt Ugrés.
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